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OLS koncepti

# sigurnosna opcija Oracle servera Enterprise Edition

+ omogucava dodjeljivanje klasifikacijskih labela
osjetljivim podacima

+ upravljanje korisnickog pristupa do osjetljivih
podataka

4 omogucava ispunjavanje razliCitih zahtjeva za
klasifikaciju podataka

# uspostavljanja sigurnosti pristupa na vise razina

# autorizacijski mehanizam definira maksimalne |
minimalne razine osjetljivosti podataka do kojih
korisnik moze pristupiti i’1°2




OLS koncepti

+ Autorizacijski mehanizam se moze prosiriti pored
razina osjetljivosti podataka i na dodatne komponente
a to su odjeljci i grupe

+ Standardnim mehanizmom objektnih i sistemskih
prava Oracle omogucava definiranje prava pristupa
do pojedinih objekata u bazi

+ OLS dodaje jos dodatne autorizacijske mehanizme
koji, mehanizmom medijacije pristupa, omogucavaju
ograniCavanje prava pristupa korisnika do privatnih i
povjerljivin informacija
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medijacija pristupa

j OLS koncepti

Users

User Security Clearance \ Access Mediation

*

N\

Labels I» Data

Data Classification
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OLS koncepti

+ OLS koristi koncept policy radi grupiranja definiranih
labela za klasifikaciju podataka i pridruzenih
autorizacija za pristup

+ ViSe policy moze biti definirano u jednoj bazi

+ vise policy moze biti primijenjeno na jednu tablicu

+ upravljanje sa policy moze biti centralizirano unutar
Oracle ldentity Management

+ Temeljem labela za klasifikaciju podataka odreduje se
kojim slogovima podataka ¢e pojedini korisnici moci
pristupiti
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OLS koncepti

+ |labele se sastoje od tri komponente: hijerarhijska
razina klasifikacije, odjeljak i grupa pri Cemu je samo
prva komponenta obavezna

+ Razina klasifikacije je hijerarhijska komponenta koja
oznacava osjetljivost podataka

+ Odjeljak nije hijerarhijska komponenta labele. Odijeljci
se definiraju da bi se podaci razdvojili

+ Grupa je komponenta labele koja se koristi da bi se
oznacilo vlasnistvo za svaki od slogova podataka |
one se mogu definirati hijerarhijski

+ definiramo strukturu grupa i podgrupa kojima su one
nadredene
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OLS koncepti

+ Vanjski prikaz labela za klasifikaciju podataka moze
se sastojati od tri komponente razdvojene dvotoCckom.

+ Na primjer labela ,Povjerljivo:Kadrovska:Dalmacija”
se sastoji od slijedeCin komponenti:
- Razina = Povijerljivo
. Odjeljak = Kadrovska
. Grupa = Dalmacija
+ Interno, OLS koristi notaciju tagova za labele za
predstavljanje svake jednoznacCne labele

+ svakom slogu podataka se u dodatnu kolonu upisuje
label tag koji se koristi u postupku medijacije pristupa
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Koristenje OLS

+ Prije implementacije OLS u Oracle bazi potrebno je
analizirati aplikacije koje ce ga koristiti

+ U postupku analize treba odrediti slijedece:

1.

Analizirati aplikacijske sheme da bi odredili tablice na koje
treba primijeniti OLS policy

analizirati podatke u tablicama za koje ¢emo definirati OLS
policy i definirati razine osjetljivost podataka

Odjeljci se najcesce definiraju i koriste u vladinim i vojnim
institucijama

Grupe su komponente labela koje se koriste za upravljanje
pristupom do podataka po kriteriju organizacije, regije ili
vlasniStva nad podacima
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Koristenje OLS

5. AKo se slogu podataka dodijeli labela osjetljivosti podataka
koja ukljuCuje odjeljke i grupe tada autorizacija korisnika
koji zeli Citati slog podataka mora sadrzavati:

razinu koja je visa ili jednaka razini klasifikacijske labele
sloga podataka

sve odjeljke koji su definirani u labeli osjetljivosti podataka
barem jednu od grupa koje su definirane u labeli osjetljivosti
podataka
6. Korisnike aplikacije moramo razdijeliti u vise tipova. Na
primjer korisnike mozemo kategorizirati kao: standardne
korisnike, korisnike sa visokom razinom prava pristupa ili
administrativne korisnike

)2
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Koristenje OLS

7.

OLS omogucava autorizaciju specijalnih prava koja se
mogu dodijeliti korisnicima koji imaju posebne potrebe i
zahtjeve

prije implementacije OLS, potrebno je provjeriti |
dokumentirati sve prikupljene informacije.

)2

11



Koristenje OLS

Metodologija analize

(*) I S | S:A:US | S:AB:US,UK
Sales [::UK
[::US M M
Projects I M| M v |
S M M M
S:A:US M M
S:B:UK M
S:A,B:US M

Razine klasifikacije podataka navedene u tabeli su:

S — Sensitive i | — Internal

12
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Implementacija OLS

+ Implementacija OLS se moze izvrSiti pomoc¢u Oracle Policy
Manager ili OLS PL/SQL procedura (API).

+ Postupak implementacije nakon provedene gore opisane
analize je slijedeci:
1. Kreirati OLS policy
2. Definirati komponente labele podataka: razine, odjeljci i grupe

3. Kreirati vazecCe labele podataka koriste¢i komponente labele koje
smo definirali

4. Dodijeliti korisnicima autorizacije za pristup osjetljivim podacima i
po potrebi specijalne autorizacije

5. Primijeniti policy na tablicu sa podacima. Ako u tablici vec¢ postoje
podaci tada se na pocCetku policy primjenjuje na nju sa opcijom
,no control” Sto znacCi da su labele prazne i podaci nisu vidljivi.

6. Nakon toga za svaki slog postojeCih podataka treba kreirati
odgovarajuce labele za klasifikaciju podataka

7. Modificirati OLS policy i postaviti odgovarajuce opcije za provjeru
policy-a. .

)2
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Implementacija OLS
Upisivanje labela za postojece podatke

+ Kada se OLS policy sa kontrolom Citanja podataka
primjeni na aplikacijsku tablicu nijedan slog podataka
nije vidljiv (ne moze ga se procitati) dok se svakom
slogu podataka ne pridijeli vazeca labela za klasifikaciju
podataka

+ Kad se OLS policy primjeni na neku tablicu u toj tablici
se kreira jedna dodatna kolona u koju se upisuje labela
klasifikacije podataka za svaki slog. Pomocu SQL
naredbe mozemo azurirati sadrzaj ove dodatne kolone:

UPDATE SALES SET SECLAB = char_to_label : (‘"FINANCE','S")
WHERE REGION ID = 104;

N2
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Implementacija OLS
Upisivanje labela za postojece podatke

¢ Druga metoda za labeliranje postojecCih podataka je da se izvrsi
prijava u bazu pod drugim korisnickim imenom tijekom punjenja
podataka.
CONNECT US_SALES_MGR;
INSERT INTO SALES (Col1, Col2, Col3) VALUES ('ACME], ......... );
+ Ako policy primijenjen na tablicu sales sadrzi i opciju
LABEL DEFAULT za provjeru policy, korisnici ne trebaju
navoditi vrijednost za OLS label kolonu jer ¢e se u tom slucaju
koristiti default vrijednost ROWLABEL.

+ TreCa metoda je da se napiSe funkcija za upisivanje labela
koriStenjem PL/SQL.

+ Cetvrta metoda za labeliranje podataka je da se napise
pohranjena procedura koja azurira sadrzaj OLS kolone u tablici
na koju je primijenjen policy.

)2
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Implementacija OLS
Skrivanje OLS label kolone

+ OLS zahtjeva da se kod kreiranja policy definira ime kolone u
koju Ce se upisivati labele.

+ Kad se policy primijeni na aplikacijsku tablicu kolona sa imenom
koje je definirano kod kreiranja policy se kreira u toj tablici.

¢ OLS ima opciju za skrivanje te label kolone radi transparentnosti
za postojece aplikacije:
- Ako je kolona skrivena ona nece biti prikazana kod izvrSavanja
SQL*Plus describe naredbe.

. Skrivanje kolone omogucava da SQL naredbe u kojima nije
navedeno ime OLS kolone ili nije navedeno ime nijedne kolone u
tablici, mogu i dalje funkcionirati bez obzira na to sto je u tablicu
dodana nova kolona za labele

+ Kolona koju OLS policy koristi za pohranjivanje labela moze
postojati u tablici i prije nego Sto OLS policy primijenimo na tu
tablicu. Vazno je samo to da tip te kolone mora biti definiran kao
NUMBER(10).

)2
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Implementacija OLS
Oracle Policy Manager

# Oracle Policy Manager je GUI administratorski alat za
administriranje OLS i Virtual Private Database.

+ Ovaj alat pokre¢emo tako da u komandnoj liniji na
Windows ili UNIX operacijskim sustavima napisemo
,oemapp opm®.

+ Ta naredba Ce pokrenuti Oracle Policy Manager.

+ Da bi upravljali sa OLS policy koristenjem Oracle
Policy Manager-a na bazu ¢emo se spojiti kao
korisnik Ibacsys ili kao drugi korisnik sa
odgovarajucim pravima.

N2
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Implementacija OLS
OLS delegirana administracija

+ Korisnik Ibacsys je primarni administrator za OLS.

+ Taj korisnik moze autorizirati i druge korisnike baze da
mogu kreirati i upravljati sa OLS policy.

+ Kad se kreira OLS policy tada se automatski kreira i nova
rola u bazi. Ime ove role sadrzi u sebi i naziv policy u
formatu ,naziv_policy DBA":

CONNECT LBACSYS

EXECUTE
SA_SYSDBA.CREATE_POLICY('HR_SECURITY','HR_LABEL');

GRANT HR_SECURITY_DBA to HR_INFOSEC,;

N2
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Implementacija OLS
OLS delegirana administracija

+ Pored toga tom korisniku moramo dodijeliti | slijedeca
prava:
GRANT EXECUTE ON sa_components TO HR_INFOSEC;
GRANT EXECUTE ON sa_user_admin TO HR_INFOSEC;
GRANT EXECUTE ON sa_audit admin TO HR_INFOSEC,;

N2

19



Implementacija OLS
lzuzeci kod provjere OLS policy

+ Oracle Virtual Private Database (VPD) i OLS policy:

- se ne provjeravaju kod direct path export-a.

. se ne mogu kreirati za objekte u sys shemi Sto znaci da
korisnici sa privilegiranom DBA prijavom sys nemaju policy
koji bi se provjeravao kod izvrsavanja njihovih poslova.

- Korisnici baze kojima je dodijeljeno pravo EXEMPT
ACCESS POLICY, direktno ili preko role, su izuzeti od
provjera VPD i OLS policy bez obzira na to koji pomoc¢ni
program koriste za ekstrakciju podataka iz baze. Ovo pravo
je vrlo moc¢no tako da treba biti oprezan pri njegovom
dodjeljivanju korisnicima.

. Objektna prava kao Sto su SELECT, INSERT, UPDATE |
DELETE se uvijek provjeravaju Cak i za korisnike kojima je
dodijeljeno pravo EXEMPT ACCESS POLICY.

)2
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Implementacija OLS
Integracija Identity Management sa Enterprise User
Security

2

OLS je integriran sa Oracle Identity Management kroz Enterprise
User Security

omogucava da se OLS policy i autorizacije korisnika definiraju i
da se sa njima upravlja u Oracle Internet Directory (OID)

Ove informacije se iz OID automatski propagiraju u sve baze
koje su u njemu registrirane.

Integracija OLS sa Oracle ldentity Management da se
autorizacija za tisuce korisnika moze dodijeliti u OID i mapirati na
jednu dijeljenu shemu u jednoj ili viSe baza koje koriste OID.

Kada se korisnik spaja kroz Enterprise User Security dijeljenu
shemu u bilo koju bazu OLS ¢e modi inicijalizirati autorizaciju
korisnika u bazi iako se korisnik ne spaja na vlastitu vec dijeljenu
shemu u bazi.

)2
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Implementacija OLS

Integracija Identity Management sa Enterprise User
Security

+ Za aplikacije koje nisu integrirane sa Oracle Identity
Management i ne koriste Enterprise User Security, korisnicima
se i dalje moze dodijeliti autorizacija u bazi koristenjem funkcije
set_user_labels.

+ Kad se OLS policy autorizacija dodjeljuje korisniku ime tog
korisnika ne mora biti vazecCe ime korisnika u bazi vecC to moze
biti | dijeljena shema.

¢ OLS omogucava da autorizirani korisnik moze preuzeti OLS
autorizacijski profil nekog drugog korisnika.

+ U slijedecem primjeru korisnik sec_admin Ce preuzeti
autorizacijski profil korisnika scott sa OLS policy PRIVACY:

SQL> connect sec_admin/welcome;
SQL> execute sa_session.set_access_profile ('(PRIVACY','SCOTT");
SQL> select * from emp;

)2
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Instaliranje Oracle Label Security

+ Oracle Label Security je opcija Oracle Database
Enterprise Edition i po default se ne instalira kod
iInstalacije Enterprise Edition.

+ Da bi OLS instalirao potrebno je pokrenuti Oracle
Universal Installer sa distribucije Oracle Server
softvera i kod dijaloga Select Installation Type
odabrati opciju Custom.

+ Kod dijaloga Available Product Components treba
Kliknuti misem i oznaciti kvadratic ispred retka u
kojem pise Oracle Label Security.

+ Nakon toga ¢e Oracle Universal Installer instalirati
sav potreban softver za podrsku OLS opcije.

N2
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Instaliranje Oracle Label Security

~& Oracle Universal Installer: Select Installation Type

Select Installation Type
Oracle Database 10g 10.1.0.2.0

What type of installation do you want?

T Enterprise Edition (87 OME)
Oracle Databaze 10g Enterprise Edition, the first databaze dezigned for the grid, i a self-managing database
that has the scalability, performance, high availability and security features required to run the most
demanding, miszion critical applications.

" Standard Edition {83 1MB)
Oracle Databaze 10g Standard Edition is ideal forworkgroups, departments and small-to-medium sized
buzineszes looking for a lower-cost offering.

® Custom
Enables youto choose individual components ta install.

Product Languages. .. JJ

Help J,I Installed Products.., JI Back |  Mext [rstall Cancel |

oORACLE
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Instaliranje Oracle Label Security

@ Oracle Universal Installer: Available Product Components Jﬂsﬂ

Available Product Components
Oracle Database 10g

The following are components that wou can install as par of Oracle Database 10g. Which of these
cormpaonents do you want 1o install?

Components Install Status 2
S [# Oracle Database 10g 10.1.0.2.0 Reinztall |
O Oracle Database 10g 10.1.0.2.0 flnﬂuied l{ar.:I.D.:L,EI.E...I
© 0] Enterprise Edition Options 10.1.0.2.0 nstalled (v 10.1.0.2.
O oracle Advanced Security 10.1,0.2.0 .Inﬂalled {ar.:I.D.l.EI.2...I
‘0 Cracle Fartitioning 10.1.0.2.0 Installed (v.101.0.2.._
O oracle Spatial 10,1.0.2.0 .Inftal!ed {w.lD.LD.E...I
# Oracle Label Security 10.1.0.2.0 e Install
[ Oracle OLAP 10.1.0.2.0 'Enﬂalled {ar.:l.D.i.El.E...l
O Data Mining Scoring Engine 10.1.0.2.0 “Nnt Inztalled
&0 Oracle Met Services 10.1.0.2.0 :Inttalied {w.lD.l.El.2...l
L. L W TN P T P PP B L B N B mbmllnd A A | LTJ

I Show all components, including required dependencies.

~ Help ) Installed Eroclucts... ) Back ~J . [Instal cancel
[ ORACLE




Instaliranje Oracle Label Security

+ Da bi za Oracle bazu koju kreiramo mogli koristiti OLS potrebno
je da kod konfiguriranja baze odaberemo ugradnju podrske za
OLS u Oracle bazu.

+ To mozemo napraviti tako da sa Database Configuration
Assistant kod kreiranja baze ili nakon Sto je baza kreirana
(odaberemo opciju Configure Database Options) u dijalogu
Database Components odaberemo opciju Oracle Label Security.

+ Nakon toga ¢e Database Configuration Assistant u bazi kreirati
korisnika LBACSYS i u njegovoj shemi Ce kreirati sve objekte
koji su potrebni za podrsku OLS.

+ Ovaj korisnik se kreira sa statusom locked i expired a poCetna
lozinka mu je LBACSYS.

+ Da bi mogli koristiti OLS trebamo napraviti unlock korisnika
LBACSYS i kod prve prijave pod njegovim korisniCkim imenom
moramo mu promijeniti lozinku. no
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Instaliranje Oracle Label Security

i F: Database Configuration Assistant, Step 3 of 4 : Database Content

Database Components [

Select the components you want to configure for use inyour database. Provide the
tablespace in which you want the component o reside. Components which appear
disabled are either not installed or depend on components which are not selected.

¥ Oracle Text [SysAlY
M Oracle OLAP [ SYSALD
F Oracle Spatial | SysALX
I Oracle Dara Mining [’; Al
¥ Gracle Ultra Search [ Al
h Oracle Label Security SYSTEM
™ sample Schernas [USERS

¥ Emterprise Manager Repositon, l A

standard Database Components... |

Cancel | Help 4 Back

)2
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Instaliranje Oracle Label Security

Database Configuration Assistant 1—m@

¥ Preparing to Caonfigure Database
" Adding Oracle Label Security
Completing Database Configuration

Datakbase configuration in progress

[— 31%

)2
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Primjer implementacije OLS

+ implementaciju OLS na primjeru jedne prodajne
organizacije.

+ Prodaja u toj organizaciji je podijeljena u 5 regija tako
da za svaku regiju postoji regionalni menadzer koji je
zaduzen za prodaju u svojoj regiji i u centrali tvrtke
postoji menadzer koji je zaduzen za koordinaciju
prodaje cijele tvrtke.

+ U ovom primjeru Cu pokazati kako se pomocu OLS
moze ograniciti pravo dostupa do podataka tako da
svaki regionalni menadzer moze vidjeti samo podatke
koji se odnose na njegovu viastitu regiju a samo
menadzer u centrali tvrtke moze vidjeti prodajne
podatke za cijelu tvrtku. i’1°2
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Primjer implementacije OLS

Sigurnosne grupe

Group ID Short Name Long Name Parent
0 T Top of Sales Force Hierarchy (none)
10 NE Northeastern Sales Region T

20 SE Southeastern Sales Region T

30 CN Central Sales Region T

40 SW Southwestern Sales Region T

50 NW Northwestern Sales Region T

)2
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Primjer implementacije OLS

Odijeli u tvrtki — odjeljci za OLS

Compartment ID Short Name Long Name

100 AC Accounting

200 SA Sales Administration
300 HR Human Resources
400 OP Operations

500 OE Order Entry

)2

31




Primjer implementacije OLS

Razine osjetljivosti podataka

Level ID Short Name Long Name

1000 UN Unsecured

3000 CW CompanyWide

5000 CC CompanyConfidential
7000 TS Trade Secret

)2
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Primjer implementacije OLS

Policy labele

Label ID Label Tag

10000 UN

10100 UN:AC

10200 UN:SA

10300 UN:HR

10400 UN:OP

10500 UN:OE

30000 CW

30100 CW:SA:T

30110 CW:SANE

30120 CW:SA:SE

30130 CW:SA:CN

30140 CW:SA:SW

30150 CW:SA:INW

50000 CcC A
70000 TS N2
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Primjer implementacije OLS

COsTS

prod_id
time_id

promo_id
channel_id
unit_cost
urit_price

PRODUCTS
prod_id
prod_name
prod_desc
prod_subcatagory
prod_subcategory_id
prod_subcategory_dese
prod_catagory
prod_cateqory_id
prod_category_desc
prod_weight_class
prod_unit_of_measure
prod_pack_size
supplier_id
prod_stats
prod_list_price
prod_min_price
prod_total
prod_total_id

prod_src_id
prod_sff_from
prod_sff_to
prod_valid

H__

PROMOTIONS
promo_id
promo_name
promo_subcategory
promo_subcategory_id
promo_category
promao_catagory_id
proma_cost
promo_begin_date
promao_gnd_date
proma_total

proma_total_id

A

SALES
product_id
customer_id
time_jd
channel_id
proma_id
quantity_sold
amount_sold

N7

L
CHANNELS
channal_id
channa|_dasc
channal_class
channel_class_id
channal_total
channal_total_id

CUSTOMERS

custid
cust_first_nama
cust_last_name
cust_gender
cust_year_of_bith
oust_marital_status
cust_street_address
cust_postal_code
cust_city
cust_city_id
cust_state_province
cust_state_province_id
country_id
cust_main_phona_number
cust_income_Jeval
cust_cradit_limit
cust_email
cust_tatal
cust_total_id
cust_src_id
cust_aff_from
cust_eff_to
cust_valid

day_number_in_weak
day_number_in_month
calendar_wesk_number
fiscal_weak_number
week_ending_day
weak_ending_day_id
calendar_marth_number
fiscal_morth_number
calendar_manth_deec
cakendar_month_id
fiscal_manth_dasc
fiscal_morith_id
days_in_cal_month
days_in_fis_month
end_of_cal_month
end_of_fis_month
calendar_month_name
fiscal_month_name
calendar_quartsr_desc
calendar_quarter_id
fiscal_quarter_desc
fiscal_quartar_id
days_in_cal_quarter
days_in_fis_quarter
end_of_cal_quarter
end_of_fis_quartsr
calendar_guarter_number
fiscal_quartar_number
calendar_ysar
calendar_year_id
fiscal_year
fiscal _year_id
days_in_cal_year
days_in_fis_year
and_of_cal_year
end_of_fis_year

COUNTRIES

country_id
country_iso_code
country_name
courtry_subregion
country_subragion_id
country_region
courntry_ragion_id
country_total
country_total_id
country_name_hist
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Primjer implementacije OLS

M. =

Tt M

s

@, DISTRCT_ID
GED_ID

NUMBER (3)
VARCHARZ (40) © IDX_1

DISTRICT_ID  NUMBER (3

R

@ X1

ABBR CHAR (4)
DESCRIPTION VARCHARZ (32} &
REGION_ID MUMBER (3} 7]

REGION_ID  MUMBER (3} @ oK1

ABBR CHAR (4) &
DESCRIFTION WARCHARZ (32) &
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Primjer implementacije OLS

slsmgr Glavni menadzer prodaje CW:SA:T

rgnmgr1 Regionalni menadzer za regiju NE CW:SA:NE
rgnmgr2 Regionalni menadzer za regiju SE CW:SA:SE
rgnmgr3 Regionalni menadzer za regiju CN CW:SA:CN
rgnmgr4 Regionalni menadzer za regiju SW CW:SA:SW
rgnmgrdS Regionalni menadzer za regiju NW CW:SA:NW

12
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Primjer implementacije OLS

£ Oracle Policy Manager

T demo - LBACSYS
igFine Grained Access Control Polic
Qracle Label Security Policies
Labels

Authorizations
Frotected Objects

Column Mame:

[ Hide palicy. calm

- BX]
ORACLE

|SADM

|SADM_LEL

— Policy status

® Enable policy

T Disahble policy
|
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Primjer implementacije OLS

- T = | S
£ Oracle Policy Manager |-_ Rl | )

File Object Help ORACLE
- demo - LBACSYS J

Fine Grained Access Control Poli Levels
Oracle Label Security Policies After specifying a new |evel press ENTER to re-arder the level list

hased on the numeric value:
-] SADM

Labels

E Long Mumeric
Data Labels . UMSECIURED DATA 1000

Authorizations X COMPANY WIDE IMFORMATION | 2000
Protected Objects ; COMPANY COMFIDEMTIAL 5000
' TRADE SECRET 7000

i
Hemmfel
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Primjer implementacije OLS

£ Qracle Policy Manager |Z :| |E|

File Object Help ORACLE
-z demo - LBACSYS J

Fine Grained Access Contral Poli | )

Dracle Label Security Policies After Speclﬁ.ﬂng a new compartment, press ENTER to re-order the
compartment list hased on the numeric value:

S sa0M

Labels
tg Components -Shl:lrt | Long BLMEric
Data Labels | AC | ACCOUNTING 100
Authorizations SA SALES ADMIMISTRATION | 200
Frotected Objects HR HUMAN RESOLIRCES 200
oF OPERATIOMNS 400
DE ORDER EMTREY a00

Hemmre|
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Primjer implementacije OLS

5 = — — ——
= Oracle Policy Manager |._

File Chject Help

- dermo - LEACSYS J

ORACLE

Fine Grained Access Cantral Pali | )
Oracle Label Security Policies After specifiying a new group, press ENTER to re-order the group list
‘% SAD hased on the numeric value, Select MULL for no parent group;

Labels rﬁhnr’[ Long Mumeric | Parent
E T TOF OF SALES FORCE HIERARCHY |0
Data Labels . HE MORTHEASTERMN SALES REGION 10
Authorizations SE SOUTHEASTERM SALES REGION 20
Frotected Ohjects N CENTRAL SALES REGION a0
: Sy SOUTHWESTERM SALES REGION
My | NORTHWESTERM SALES REGION

Hemwe|
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rimjer implementacije OLS

£ Oracle Policy Manager

File Chject Help
S demo - LBACSYS
Li:EFine Grained Access Control Poli
Oracle Lahel Security Policies
£S5 5ADM

Labels

Components

Authorizations
Frotected Ohjects

Labels

ORACLE

Specify the valid data labels for the policy. Assign laheltag numbers
(1 to 8 digits), which optionally can implement a data manipulation
strateqy that permits labels to be meaningfully sorted and compared:

Labels

Tag Mumhber

N

10000

URAG

10100

LURN:EA

10200

UMHR

10300

UN:OP

10400

UN:OE

10500

W

| 30000

CWSAT

[30100

GV SANE

[30110

CWV:5A5E

antzo

CWSACN

30130

CWVSA W

30140

CWVISAY

30150

cC

50000

T3

| 70000

bl

Remoye |
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Primjer implementacije OLS

' Oracle Policy Manager

File Ohject Help

ZH_ D Cracle Label Security Palicies
-] 580M
é—DLahEIS
ECDmpnnents
Data Labels
H Autharizations

Ii:gF'mgram Units
Isers

— & RGNMGRI
— & RGNMGR2
— & RGNMGR3
— & RGNMGR4
—§ RGNMGRS
— & SALESADM

(=19
ORACLE

You have set the following labels for this user,
hased on the levels, compartments and groups

wou have selected:

Maximum Read Label:iCW:SA:T

M axirmum Wirite Lahel:lCW:SA:T

Minirurn Wirite Label: |UN

Default Read Label: iCW:EA:T

Default Write Label: ICW:SA:T

Default Row: Lahel: |CW:EA:T
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Primjer implementacije OLS

2. Oracle Policy Manager r; E'E'
Eile Ohject Help
G- demo - LBACSYS
igFine Grained Access Control Policies
Qracle Label Security Policies : IEALEB TR Elrn:uwse...l
-5l 5ADM =

é—DLahElS

tg Schema Name: |SALESADM

ORACLE

Components
Data Labels ¥ Hide poliey colummh

S authorizations - Paolicy status -

i}gF’mgram Units : =
. Enahle palic
Lsers : et

CHOProtected Ohjects

li:gﬁchemas " Disable policy
Tables .

B SALESADM

gEiSAl ES DISTRICTS
5ALES_REGIONS

i SALES _FOMES
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Primjer implementacije OLS

+ Buduci da u tablicama sales_regions,
sales_districts i sales_zones vecC postoje podaci
potrebno je rucno za postojece slogove podataka
upisati u kolonu sadm__Ibl odgovarajucu labelu.

+ Pri tome OLS labela treba biti upisana na taj nacCin da
slog podataka koji sadrzi podatke iz jedne od regija
ima labelu koja opisuje tu regiju, odnosno omogucava
korisniku koji je regionalni menadzer za tu regiju
Citanje tih slogova podataka.

N2
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Primjer implementacije OLS

+ Na primjer za tablicu sales_regions labele se azuriraju sa slijede¢im SQL
naredbama:

BEGIN
-- Apply changes to SALES_REGIONS
UPDATE salesadm.sales_regions
SET sadm_Ibl = CHAR_TO_LABEL('SADM', 'CW:SA:CN")
WHERE abbr = 'CNOO0";
UPDATE salesadm.sales_regions
SET sadm_Ibl = CHAR_TO_LABEL('SADM', 'CW:SA:NE")
WHERE abbr = 'NEOO';
UPDATE salesadm.sales_regions
SET sadm_Ibl = CHAR_TO_LABEL('SADM', 'CW:SA:NW")
WHERE abbr = 'NWO00";
UPDATE salesadm.sales_regions
SET sadm_Ibl = CHAR_TO_LABEL('SADM', 'CW:SA:SE")
WHERE abbr = 'SE00";
UPDATE salesadm.sales_regions
SET sadm_Ibl = CHAR_TO_LABEL('SADM', 'CW:SA:SW')
WHERE abbr = 'SW00";
COMMIT;
END;
/

)2
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Primjer implementacije OLS

+ Nakon toga mozemo provijeriti koje podatke iz tablice sales_regions vide
pojedini korisnici

+ Kad se u bazu prijavi korisnik slsmgr i izvrSi naredbu:

SELECT * FROM salesadm.sales_regions;

kao rezultat ¢e dobiti:

REGION_ID ABBR DESCRIPTION

1 NEOO Northeastern United States
2 SEOO Southeastern United States
3 CNOO Central United States

4 SWO00 Southwestern United States
5 NWOO Northwestern United States

+  Ovaj korisnik moZze selektirati sve podatke iz ove tablice jer je Clan grupe T koja
je na vrhu hijerarhije grupa pa moze Citati sve labele podataka o

)2
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Primjer implementacije OLS

+ Ako se u bazu prijavi korisnik rgnmgr1 i izvrsi isti
upit kao rezultat ce dobiti:

REGION_ID ABBR DESCRIPTION

1 NEOO Northeastern United States

¢ Ovaj korisnik je ¢lan grupe NE tako ta moze Citati
samo podatke koji se odnose na njegovu regiju. To
takoder na slican nacin vrijedi i za regionalne
menadzere iz drugih regija.

N2
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Primjer implementacije OLS

CREATE OR REPLACE VIEW salesadm.sales_made
(rgn_abbr, dst_abbr, geo _id, cust_id, total_sales, amount_sold)
AS
SELECT
SR.abbr,
SD.abbr,
SZ.geo id,
C.cust id,
SUM(SH.amount_sold),
SUM(SH.quantity_sold)
FROM
salesadm.sales_regions SR,
salesadm.sales_districts SD,
salesadm.sales_zones SZ,
sh.customers C,
sh.sales SH
WHERE SD.region_id = SR.region_id
AND SZ.district_id = SD.district_id
AND C.cust_state_province = SZ.geo_id
AND C.cust_ID = SH.cust_id
GROUP BY
SR.abbr,
SD.abbr,
SZ.geo id,
C.cust _id

)2
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Primjer implementacije OLS

+ Kad se u bazu prijavi korisnik slsmgr | izvrsi
slijedeci upit:

BREAK ON Rgn
SELECT
rgn_abbr "Rgn",
dst_abbr "Dist",
sum(total_sales) "Total Sales"
FROM salesadm.sales _made
GROUP BY rgn_abbr, dst_abbr
ORDER BY 1,2;

N2
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Primjer implementacije OLS

+ dobiti Ce slijedeci rezultat:

Rgn Dist Total Sales

CNOO CN10 7522340.9
CN20 6306237.28

NEOO NE10 717164.78
NE20 3616686.77

NWO0O NW10 1161614.45
NW20 8032676.93
SEO0 SE10 9254971.59
SE20 5328243.15
SW00 SW10  3524150.31
SW20 5416349.56
10 rows selected.

)2
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Primjer implementacije OLS

¢ Kad tu istu naredbu izvrsSi korisnik RGNMGR1 dobiti
Ce slijedeci rezultat:
Rgn Dist Total Sales

NEOO NE10 717164.78
NE20 3616686.77

N2
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Zakljuéak

+ opcija Oracle Enterprise Edition baze koja omogucava
upravljanje dostupom korisnika do slogova podataka u tablicama

+ osjetljivi se podaci mogu zastititi od neautoriziranog pristupa

# za slogove podataka u tablici se definiraju labele u kojima je
definirana osjetljivost podataka u svakom slogu

+ Struktura labela se sastoji od tri komponente: razine osjetljivosti
podataka, odjeljka i grupe

+ Korisnike koji pristupaju podacima se temeljem organizacijske
strukture tvrtke, koja moze biti hijerarhijska ili u jednoj razini,
podijeli u odjeljke i grupe i pridijeli im se raspon labela
osjetljivosti podataka kojima mogu pristupati

)2
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Zakljuéak

& Za ograniCavanje pristupa do podataka u tablicama se definira
OLS policy s time da se ti policy mogu definirati pomocu PL/SQL
procedura ili u grafickom okruzenju pomoc¢u Oracle Policy
Manager-a.

¢ OLS se moze integrirati i sa Oracle Identity Management tako da
se OLS policy mogu definirati i odrzavati u Oracle Internet
Directory od kuda se propagiraju u sve registrirane baze

+ Primjena OLS moze biti kod hosting aplikacija gdje se podaci
koji su vlasnistvo vise razliCitin tvrtki

+ Drugo podrucje primjene su vojne institucije u kojima se koriste
razliCiti povjerljivi podaci i drzavne institucije koje koriste razliCite
privatne podatke o gradanima koji trebaju biti zasticeni od
neovlastenog pristupa.

)2
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